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UN/UNE ALTERNANT(E) EN TECHNICIEN CYBERSECURITE (H/F)
Durée d’un an minimum

La Communauté de Communes Coeur de Maurienne Arvan (3CMA) comprend 14 communes. Sous [’autorité du
Responsable de la sécurité des systemes d’informations, I’alternant occupe des fonctions transversales liées a la
cybersécurité. 1l participe au bon fonctionnement de la sécurisation du systeme d’information en garantissant le
maintien des différents outils, du parc informatique, des logiciels supervisant la gestion du parc informatique
ainsi que rédaction des procédures et chartes,

MISSIONS PRINCIPALES

» Gestion du parc informatique et du réseau :

- Assurer la protection du parc informatique : gestion des sauvegardes et interventions préventives,

- Participer a I’évolution et a ’adaptation du matériel et des logiciels en intégrant des mesures de
cybersécurité,

- Administrer le réseau avec un focus sur les controles de sécurité, les tests de vulnérabilité et I'installation
de matériels sécurisés,

- Installer et sécuriser les nouveaux logiciels ou réinstaller ceux en production.

» Surveillance et prévention des incidents :

- Participer a la mise en place et a I’optimisation des outils de supervision pour anticiper les incidents de
sécurité,
- Mettre a jour la base de connaissance et le guide des procédures de sécurité.

> Assistance et sensibilisation des utilisateurs :

- Effectuer des interventions régulieres de maintenance préventive et curative avec une attention
particuliére a la sécurité informatique,

- Sensibiliser les utilisateurs aux enjeux de la sécurité informatique, aux contraintes des réseaux et a la
confidentialité des données,

- Participer au suivi de la hotline pour les utilisateurs en mettant I'accent sur les questions de cybersécurité.

COMPETENCES ET CAPACITES REQUISES

- Niveau Bac+2 ou plus dans le domaine informatique en spécialité la cybersécurité,

- Bonne connaissance des outils technologiques récents (VSphere, Veeam, Fortinet, Windows Server 2019,
- Exchange 2019, Active Directory, WSUS) et des outils bureautiques (Word, Excel, Powerpoint, Outlook),
- Bonne connaissance des protocoles communs (TCPIP, DHCP, DNS, SNMP, SSH),

- Autonomie et capacité a travailler en équipe,

- Capacité d’écoute et de synthese,

- Qualités relationnelles et rédactionnelles,

- Rigueur et méthode,

- Capacité de tenir a jour et formaliser les documents techniques,

- Veille technologique,

- Permis B obligatoire,

- Bonne maitrise de 1’anglais technique.




REMUNERATION

- Pourcentage du SMIC calculé en fonction de 1’age et du dipléme préparé,
- Contrat d’une durée d’un an minimum,
- Alternance a pourvoir a compter du 1*" octobre 2024.

Renseignements : M. LAVOUTE — Responsable de la sécurité des systémes d’informations — Tél. 04.79.83.55.34

Adresser lettre de candidature + CV a ;

MONSIEUR LE PRESIDENT
Communauté de Communes Ceeur de Maurienne Arvan
125, Avenue d’Italie
73300 Saint-Jean-de-Maurienne
MEél. contact@3cma73.com

Avant le 20 aout 2024
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